& ot

.
( PRI]FIHP 2ld
RADQ P AL EM Universidade Federal de
m MINIS || m m | m LICA
Alagoas

COMPLIANCE E SEGURANCA

CARTILHA PARA CONTROLE DE ACESSO E PROTECAO DO
PATRIMONIO EM HOSPITAIS FEDERAIS

y R


https://ufal.br/
https://ufal.br/

COMPLIANCE E SEGURANCA

CARTILHA TECNICA APRESENTADA PELA MESTRANDA, VALCIENE RUFINO
FERREIRA DE AZEVEDO, AO MESTRADO PROFISSIONAL EM ADMINISTRAGCAO
PUBLICA EM REDE, SOB ORIENTACAO DO DOCENTE, BRUNO SETTON GONGALVES,
COMO PARTE DOS REQUISITOS PARA OBTENCAO DO TITULO DE MESTRE EM
ADMINISTRAGAO PUBLICA.



INTRODUCAO 04

AMBIENTE HOSPITALAR

1 COMPLIANCE 06

2 FERRAMENTAS ESTRATEGICAS

y 4

arlo

3 SEGURANCA PATRIMONIAL

08

4 TREINAMENTO E CULTURA DE
COMPLIANCE

5 LEGISLACAOE
RESPONSABILIZACAO

6 FERRAMENTAS DE AUXILIO AOS
GESTORES

Sum

REFERENCIAS
CONTATOS




_ A Jnhcl:oconhglo%a‘

- N,

Introducao

Hospitais federais s@o alvos de riscos como
acesso ndo autorizado, desvios de recursos e
danos ao patriménio. O controle eficaz reduz
fraudes, assegura a integridade dos dados e
protege equipamentos de alto valor.

Essa cartilha tem como objetivo, promover aos
gestores hospitalares um olhar para a praticas de
compliance na seguranca de pacientes,
colaboradores e do patrimdnio publico hospitalar,
alinhadas as normas legais e politicas
institucionais. Os dados coletados foram extraidos
de formuldrios estruturados aplicados em uma
amostra de trés hospitais publicos federais AB,C
da regido nordeste do pais, e entre outras
informagdes extraida em sites diversos e leis
regulaomentares.

Através da leitura e da consulta aos pontos de
interesses, vocé poderd estar preparado para
lidar com essas questdes, tomando as melhores
decis6es para proteger a vocé, seus colegas, seus
pacientes, e a Instituicdo em que trabalha.

Boa leitura!



Ambiente
Hospitalar

SEGURANGA

No contexto hospitalar, a seguranca
representa um fator essencial para o
pleno funcionamento dos servigos de
sadde. Segundo Ouma (2023),
vulnerabilidades podem estar
presentes em qualquer setor do
hospital, com potencial para gerar
acidentes, danos ambientais e
proliferagéo de infecgbes. Assim, o
fortalecimento da supervisGo e a
eliminagcdo continua dos riscos
ocultos sdo medidas indispensdveis
para a promog¢do de um ambiente
seguro (RAJA et al.,, 2023).

PAPEL DA
COMPLIANCE

Segundo Almeida (2019), o papel da
compliance refere-se & implementacdo de
mecanismos Vvoltados & prevencdo e
repressdo de atos ilicitos. Tal abordagem
exige das instituicdes, como hospitais, o
fortalecimento do compromisso com a
legalidade, a transparéncia, a ética, a
seguranca e a eficiéncia nos servigos
prestados. Dessa forma, o compliance
assume papel estratégico na gestdo
hospitalar ao contribuir para a integridade
das operacgdes e a protecdo da reputacdo
institucional.




Capitulo 1

Compliance




Capitulo 2

O controle de acesso em dreas estratégicas de um
hospital € uma medida essencial para garantir a
seguranca de pacientes, profissionais e informagdes
sensiveis, bem como para assegurar o correto

funcionamento das rotinas hospitalares.

.O avango das tecnologias de comunicag@o tornou
vidvel a implementagéo de sistemas modernos, como
a biometria. Dentre os métodos disponiveis, destaca-
se o reconhecimento facial. Que apresenta alta
precisdo e reduz fraudes como o "buddy punching”: em
que um funciondrio marca a entrada ou saida de um
amigo ausente.

No entanto, Martinez (2020) alerta que a autenticagéo
exclusivamente biométrica pode ser fragil se usada
isoladamente. Assim, recomenda-se o uso de
multiplos fatores de autenticagcdo, como cartbées e
senhas fortes (Sharma, 2024).

O controle de veiculos nos estacionamentos hospitalares
também representa um desafio. Problemas como
ocupacdo indevida de vagas e a dificuldade de
localizagd@o de espagos livres impactam a eficiéncia.

Como solugdes, destacam-se:
¢ Sensores ultrassénicos, que detectam a ocupagéo de

vagas com base no tempo de retorno de ondas
sonoras.

* leitores RFID, que registram entradas/saidas e
identificam zonas de estacionamento com o uso de
etiquetas em veiculos (Bakirci, 2024).

* lluminagdo inteligente (Smart Lighting), que otimiza o
consumo de energia ao ajustar a iluminagdo
conforme movimento e luz ambiente. .




Um hospital, por sua natureza e estrutura complexa,
representa um cendrio de risco elevado. Esse tipo de
instituicio envolve setores como depésitos de
medicamentos, almoxarifados, drea financeira e
equipamentos de alto valor agregado, exigindo um
monitoramento continuo e eficaz.

Nesse contexto, destaca-se o uso do Sistema
Inteligente de Vigilancia por Video (IVSS) como
ferramenta essencial de seguranca. De acordo
com Wang (2023), é fundamental que a
administragd@o hospitalar implemente sistemas de
videomonitoramento, alarmes anti-intrusdo e
patrulhas em regime continuo, tanto diurno
quanto noturno, com o objetivo de prevenir
ocorréncias criminais e garantir a ordem publica.

Nayak et al. (2020) reforcam que os sistemas
IVSS sd@o capazes de detectar atividades
anémalas — como furtos, agressodes,
acidentes e tumultos — e entidades
suspeitas, como armas ou objetos
abandonados em dreas sensiveis, tudo isso
em tempo real. Essas anomalias podem ser
identificadas por meio de cdmeras fixas
(CFTV), posicionadas estrategicamente em
pontos criticos como corredores, entradas
principais, farmacias e almoxarifados.

Os sistemas modernos também incorporam
andlise de video inteligente, com recursos
como:

* Deteccdo de movimento

* Reconhecimento facial

¢ |dentificagéo de comportamentos
suspeitos

Essas tecnologias elevam significativamente
a capacidade de prevengdo e resposta a
incidentes dentro do ambiente hospitalar.



Treinamento e

Cultu ra.de
Compliance

Hospitais lidam com uma grande quantidade
de informagdes confidenciais dos pacientes, e
€ crucial que eles tenham politicas e
procedimentos robustos para proteger essas
informagdes contra acesso ndo autorizado,
roubo ou violacdo de privacidade. Isso inclui
treinamento adequado para funciondrios
sobre seguranca da informagcdo e
conformidade com regulamentagdes de
privacidade de dados.

Para que o treinamento seja considerado
adequado, nos termos das diretrizes de
compliance, & fundamental que envolva
todas as dreas pertinentes a estrutura
organizacional, conforme suas respectivas
atribuicbées. Tal abordagem assegura que
todos os colaboradores compreendam
plenamente suas responsabilidades e
obrigagdes legais, promovendo: .

- Promover a conformidade institucional de forma
abrangente e eficaz;

- Criagdo de um Cultura Receptiva;
_ Criagdo de um programa de Treinamento
voltado para compliance




Legislacao
Responsabilizacao

A atuagéo da administragcdo publicq,
especialmente em instituicbes como os
hospitais, esté sujeita a um conjunto robusto
de normas legais que visam garantir a éticaq,
a eficiéncia e a protecdo dos direitos
fundamentais dos cidadéos. Essas normas
abrangem desde a Constituicéio Federal até
leis especificas como a Lei Anticorrupg¢do, a
LGPD e a Lei de Licitagdes, entre outras.

A Constituico Federal de 1988, em seu
artigo 37, §6°, estabelece que o Estado
responde objetivamente pelos danos que
seus agentes causarem da terceiros. Isso
significa que, independentemente de culpa,
o poder publico deve reparar prejuizos
causados por atos de seus servidores no
exercicio da funcéo. Essa responsabilizagdo
objetiva € um dos pilares da prote¢do dos
direitos dos usudrios dos servigos publicos.

A Lei Anticorrupgéo (Lei 12.846/2013) reforca
esse principio ao prever a responsabilizagéo
objetiva de empresas por atos lesivos a
administragdo publica, independentemente
da comprovacdo de culpa ou dolo. Essa lei
permite que empresas sejam punidas por
corrupcdo, mesmo sem a necessidade de
demonstrar que seus dirigentes agiram com
intengdo, fortalecendo o combate a
impunidade.

No ambito da governanca e integridade
publica, o Decreto 9.203/2017 e a Lei das
Estatais (Lei 13.303/2016) instituem normas
que buscam assegurar a transparéncia, o
compliance e o controle eficaz da gestdo
publica. Ainda que néo prevejam
diretamente a responsabilizacéo objetivaq,
criam mecanismos dque favorecem a
responsabilizagcéo por falhas
administrativas e por atos que
comprometam a boa governanga.

A lei Geral de Protecdo de Dados (Lei
13.709/2018) é outra norma que introduz a
responsabilizagcdo objetiva das instituicbes
por danos causados pelo uso inadequado de
dados pessoaqis, sendo especialmente
relevante em hospitais, onde informacoes
sensiveis s@io constantemente tratadas. As
sangdes incluem multas, bloqueio ou
exclusdo de dados e proibigdo do
tratamento, o que pode impactar
diretamente a continuidade de servicos.

Ja a Lei de Licitagdes (Lei 14.133/2021) e a Lei
de Acesso a Informacéo (Lei 12.527/2011)
reforcam a necessidade de condutas éticas,
licitude nas contratagées publicas e
transparéncia. Ambas preveem punicdes
que v@o desde adverténcias até
impedimento de contratar com o poder
publico.

Em conjunto, essas normas compdéem um
sistema legal interligado que busca garantir
integridade, seguranga, transparéncia e
justica na administragdo publica e na
prestacdo de servicos & sociedade. O
conhecimento dessas leis e de suas
implicagées & fundamental para gestores
publicos, especialmente na drea da saude,
onde a confiangca da populacdo e a
responsabilidade  social sdo  valores
essenciais.

A tabela abaixo relaciona leis importantes &
seguranca publica, governancgaq,
integridade e direitos fundamentais, muitas
das quais sdo fundamentais para a gestéo
publica e a administragdo hospitalar.



TIPO DE
LEI

NUMERO DA
LEI

RESPONSABILIZAGAO
OBJETIVA

SANGCOES

Carta Magna

Constituigdo
Federal de
1988

Em alguns casos, como em danos
causados pelo Estado (art. 37, §6°),
admite-se responsabilizagdo objetiva
do ente publico.

Reparacdo civil por danos causados por
agentes publicos, inclusive com direito de
regresso.

Lei da Politica
Nacional de
Seguranca Plblica
(susP)

Lei 13.675/2018

Nao trata diretamente de
responsabilizagéo objetiva.

Sang¢des administrativas podem ser
aplicadas em caso de descumprimento
de normas ou omissées institucionais.

Lei de Abuso de

Lei 13.869/2019

Prevé responsabilizagéo penal, civil

Multa, perda do cargo, inabilitagéo para

Autoridade e administrativa do agente plblico. | fungéo piblica, e reparacgéo de dano.
As embresas séo Multas, perda de bens, suspenséio das
Lei P atividades, proibic¢éio de contratar com o

Anticorrupgéo

Lei 12.846/2013

responsabilizadas objetivamente
por atos lesivos.

poder piblico, dissolugdo da empresa,
entre outras.

Néo trata diretamente da

Sangdes administrativas ou disciplinares

Governanga Decreto responsabilizacgdo objetiva, mas -
o A podem decorrer de auditorias ou controles
Pablica Federal 9.203/2017 refor¢ca a responsabilizagéo por -
- - ~ internos.
falhas de integridade e gestéio.
~ A responsabilizagGo objetiva por Adverténcia, multa, suspensdao e proibi¢ao
LGPD (Protegédo . danos decorrentes do tratamento .
Lei 13.709/2018 . . do tratamento de dados, bloqueio ou
de Dados) indevido de .. .
q eliminacgéio dos dados pessoais.
dados pessoais.
Néo ha responsabilizagéio objetiva ~ B ot q
Lei de Acesso & expressa. mas hé Sangdes disciplinares, civis e penais ao
Lei 12.527/201 P ¢ agente publico, além de medidas

Informacgéo

responsabilizagdo por omissdo ou
ocultagéio de informagdo publica.

administrativas.

Prevé responsabilizagdo objetiva

Adverténcia, multa, suspensdo tempordria
de licitar, impedimento de contratar com a

Lei de Licitagdes |Lei 14.133/2021 |de empresas por fraudes ou o ~ _
q q administragéo, declaracéio de
irregularidades. A q q
inidoneidade.
:l:so g::‘;i:;‘z%re;::r;z:‘;,e:mas Penalidades administrativas, civis e
Lei das Estatais  |Lei 13.303/2016 |, pon € Jetva, eventualmente penais por descumprimento
institui dever de compliance e
q - das regras.
integridade.
» At A Responsabilizagéio pode ocorrer |Responsabilidade civil do Estado por
Saude Publica - = - i P Py
(sus) Lei 8.080/1990 |por falhas na prestacéo de servigos | omisséo ou erro, além de responsabilizagéio
de salde publica. ética e criminal de profissionais.
Em caso de acidentes de
. . . trabalho, admite-se . . - o
Lei Trabalhista |Decreto-Lei TPy A Multas, indenizagées por danos morais
responsabilizagéo objetiva, . . . -
(cL1) 5.452[1943 . g e materiais, reintegracdo, entre outras.
especialmente em atividades
derisco.
P S - Multas, obrigacgéo de reparacéio de
. Héa responsabilizagéo objetiva 9 g~ .p. €
Defesa do Lei . danos, suspensdo de atividade,
. dos fornecedores por defeitos _ .
Consumidor 8.078/1990 cassacdo de licenga,

de produtos e servigos.

entre outras.




Diagnodstico e analise

A andlise das respostas fornecidas
pelos hospitais A, B e C sobre os
procedimentos de controle de
acesso e investigacdo de falhas,
revela algumas similaridades e
diferencas significativas, conforme
os dados abaixo, que podem
afetar a seguranca e a eficiéncia
operacional de cada instituicdo.
Como a inexisténcia de um
procedimento especifico
padronido par investigar falhas no
controle de acesso, onde o
hospital B demostrou fragilidade:

Existéncia de procedimento
operacional padrao para
controle de acesso

\

HEA BB mC

Existéncia de procedimento para
investigar falhas no controle de
acesso

Existéncia de Unidade ou Setor
para investigar falhas no
controle de acesso

mEA BB C

A andlise conjunta dos dados
sugere que, embora existam
praticas estabelecidas para lidar
com falhas de seguranga, hd
dreas que podem ser
aprimoradas, especialmente no
Hospital B. A auséncia de um POP
neste hospital € uma lacuna
significativa que precisa ser
abordada para garantir  a
seguranca adequada.



e Desenvolvimento de um Plano
de Segurancga Institucional e;

e A existéncia de um POP, crucial
para assegurar que todos os
processos de controle de
acesso sejam realizados de
forma consistente e
padronizada, reduzindo a
possibilidade de falhas
humanas e melhorando a
seguranga das instalagoes.

Nesse contexto, a possibilidade
de aplicacGo de métodos
estatisticos para estabelecer
padrées dentro de um campo
especifico leva a uma
importéncia de  atempar
melhor em investigar os
avancos das implementagoe
de politicas de seguranca
patrimoniais estabelecidas em
hospitais, de modo atender os
seus objetivos.



Referéncias

Para a realizagdo desta pesquisa,
definiu-se como universo de estudo
os Hospitais Universitarios Federais
situados na Regido Nordeste do
Brasil. A selecdo dos participantes
seguiu os principios da abordagem
qualitativa, que, conforme destaca
Pereira (2024), caracteriza-se pela
escolha intencional de participantes
e fontes primdrias, com vistas ao
aprofundamento da compreensdo
do fendbmeno investigado.

Como critério de incluséo, foram
considerados os gestores
departamentais vinculados & drea
de seguranga patrimonial nas
referidas instituicbes, desde que
possuissem vinculo empregaticio
ativo — em cargo efetivo ou
comissionado — durante o periodo
de 2024 a 2025, intervalo
correspondente a readlizagcdo e a
revisGo da coleta de dados.

A organizagdo dos materiais ocorreu
por meio da leitura flutuante, selecéo
dos documentos, definicdo dos
objetivos e formulacdo de hipbteses.
Inicialmente, essa leitura teve como
finalidade identificar como o
contetdo é abordado nos materiais
analisados. A partir dessa leiturq,
surgiram as primeiras impressoées e
hipbéteses, conforme propde Bardin
(20m).

A selecdio dos documentos seguiu o
critério de relevincia para os
objetivos da pesquisq, incluindo leis
complementares, manuais
institucionais, decretos e oS
questiondrios aplicados.

Foi aplicado um dnico questiondrio
para os trés hospitais pesquisados
— Hospital A, Hospital B e Hospital C.

Emm todos o0s casos, foram
registradas ocorréncias
relacionadas a riscos com

diferentes niveis de gravidade, bem
como a frequéncia estimada dessas
ocorréncias
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