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Este relatorio propde uma intervencao na Universidade Federal de Alfenas
(UNIFAL-MG) para resolver as questdes de seguranca da informagdo identificadas
como ndo atendidas ou parcialmente atendidas, conforme os dispositivos legais do
Decreto N° 9.637/2018. A proposta abrange recomendacdes detalhadas para melhorar a

conformidade legal e fortalecer a seguranca da informagao na instituigao.

APRESENTACAO

Titulo: Analise da politica de seguranga da informagdo da Universidade Federal de
Alfenas a luz da Politica Nacional de Seguranca da Informacdo

Ano: 2024

A Producio ¢é vinculada a Trabalho de Conclusao concluido? Sim

Discente: Giovani Augusto Ferreira

Tipo da producio: Técnica Subtipo de producio: Servicos Técnicos
Natureza: Relatorio Técnico Duracio: 12 meses

Numero de Paginas: 11 paginas Disponibilidade: Irrestrita

Instituicao Financiadora: N/A Cidade: Alfenas-MG

Pais: Brasil Divulgacao: Meio digital

Idioma: Portugués

INSTITUICAO/SETOR

Universidade Federal de Alfenas (UNIFAL-MG) / Comité de Governanga
Digital (CGD), Nucleo de Tecnologia da Informacdo (NTI), e demais unidades

envolvidas na gestao de seguranca da informacgao.

PUBLICO-ALVO DA INICIATIVA

e Gestores de Tecnologia da Informacao
e Membros do Comité de Governanca Digital
e Equipe de Seguranca da Informagao

e Servidores e colaboradores da UNIFAL-MG




OBJETIVOS

Objetivo Geral
O objetivo desta intervencao € alinhar a UNIFAL-MG completamente com as
diretrizes do Decreto N° 9.637/2018, garantindo a total conformidade legal e

fortalecendo a seguranga da informacao na institui¢ao.

Objetivos Especificos

1. Assegurar a alocagdo adequada de recursos orcamentarios para a seguranga
da informacao.

2. Realizar a¢des de consolidagdo e analise dos resultados de auditorias sobre
a gestdo de seguranga da informacao.

3. Garantir a presenca do gestor da seguranca da informacdo e do
representante da Secretaria-Executiva ou unidade equivalente no comité de seguranga.

4. Implementar um sistema de monitoramento continuo e avaliacdo da
politica de seguranga da informagao.

5. Desenvolver e implementar um plano de execucgdo de programas, projetos e
processos relativos a seguranga da informacao.

6. Instituir controles internos robustos baseados na gestdo de riscos de
seguranga da informagao.

7. Formalizar e implementar um sistema de gestdo de seguranca da
informagdo com comunicagdo imediata sobre vulnerabilidades ou incidentes.

8. Priorizar a interoperabilidade de tecnologias, processos, informagdes e
dados.

9. Identificar e atender as necessidades da organizagdo quanto aos requisitos

de seguranca da informacao em sistemas de gestdo.

ANALISE/DIAGNOSTICO DA SITUACAO-PROBLEMA

1. Recursos Or¢camentarios

o Questido a ser tratada: Recursos orcamentarios para agoes de seguranga da

informacao estdo parcialmente atendidos.

o Dispositivo Legal: Art. 15, inciso V.
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o Diagnostico: A alocagdo de recursos ¢ insuficiente ou explicitamente alocada
para cobrir todas as necessidades de seguranca da informacdo, comprometendo a

eficacia das medidas de protegao.
2. Auditorias

o Questao a ser tratada: Falta de acOes de consolidacdo e analise dos

resultados de auditorias sobre a gestdo de seguranga da informagao.
o Dispositivo Legal: Art. 15, inciso [X.

o Diagnéstico: A auséncia de auditorias regulares e andlise de resultados
impede a identificagdo de falhas e a implementacdo de melhorias continuas em

processos.
3. Composi¢cao do Comité

o Questao a ser tratada: Falta de presenca do gestor da seguranga da
informag¢do e do representante da Secretaria-Executiva ou unidade equivalente no

comité de seguranca.
o Dispositivo Legal: Art. 15, §1°, incisos I e II.

o Diagnostico: A auséncia desses membros criticos € no comité prejudica a

eficacia da governanca nas agdes em seguranga da informagao.
4. Monitoramento e Avaliacao

o Questao a ser tratada: Falta de monitoramento do desempenho e avaliacao

da politica de seguranga da informagao.
o Dispositivo Legal: Art. 17, inciso II.

o Diagnéstico: Sem monitoramento continuo, ¢ impossivel avaliar a eficacia

das politicas de seguranca e fazer ajustes necessarios em processos relacionados.
5. Planejamento de Programas

o Questao a ser tratada: Auséncia de agdes de planejamento da execugdo de

programas, projetos e processos relativos a seguranca da informacgao.

o Dispositivo Legal: Art. 17, inciso IV.
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o Diagnostico: A falta de planejamento impede a implementagdo eficaz de

medidas de seguranca, comprometendo a protecao de informagdes.
6. Controles Internos

o Questao a ser tratada: Falta de implementacdo de controles internos

baseados na gestao de riscos de seguranca da informacao.
o Dispositivo Legal: Art. 17, inciso VII.

o Diagnostico: A auséncia de controles internos robustos deixa a institui¢do

vulneravel a riscos de seguranga ndo identificados.
7. Gestao de Seguranca da Informacio

o Questdo a ser tratada: Falta de um sistema de gestdo de seguranca da

informacao com comunicacao imediata sobre vulnerabilidades ou incidentes.
o Dispositivo Legal: Art. 17, incisos VIII e IX.

o Diagndstico: A auséncia desse sistema compromete a capacidade de resposta

rapida a incidentes de seguranga, aumentando o risco de danos.
8. Interoperabilidade

o Questdo a ser tratada: Prioridade parcial na interoperabilidade de

tecnologias, processos, informagdes e dados.
o Dispositivo Legal: Art. 17, §1°, inciso IV.

o Diagnéstico: A interoperabilidade limitada impede a integracdo eficaz dos

sistemas, reduzindo a eficiéncia das operagdes com seguranca.
9. Requisitos de Seguranca em Sistemas de Gestao

o Questao a ser tratada: Identificacdo parcial das necessidades da organizagao

quanto aos requisitos de seguranca da informagdo em sistemas de gestao.
o Dispositivo Legal: Art. 17, §2°.

o Diagnéstico: A identificacdo inadequada das necessidades de seguranca

compromete a prote¢ao dos sistemas de gestdo, expondo a instituicao a riscos.
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PROPOSTA DE INTERVENCAO

1. Recursos Orcamentarios

o Questido a ser tratada: Recursos or¢amentarios para agoes de seguranca da
informacao.

o Dispositivo Legal: Art. 15, inciso V.

o Recomendacfo: Garantir a destinagao de orcamento especifico e adequado
para a seguranca da informacao. Justificar a alocacdo de recursos através de analises
de risco e impacto para assegurar que os recursos sejam utilizados de forma eficiente
e eficaz.

2. Auditorias

° Questao a ser tratada: Consolidagdo e analise dos resultados de auditorias
sobre a gestao de seguranga da informacao.

o Dispositivo Legal: Art. 15, inciso [X.

o Recomendaciio: Implementar um programa regular de auditorias de
seguranga da informacgdo interna e externa. Consolidar e analisar os resultados para
identificar falhas e implementar melhorias continuas. Publicar relatorios periddicos
para garantir a transparéncia e a accountability.

3. Composi¢cao do Comité

o Questao a ser tratada: Presenca do gestor da seguranga da informagdo e do
representante da Secretaria-Executiva ou unidade equivalente no comité de
seguranca.

o Dispositivo Legal: Art. 15, §1°, incisos I e II.

o Recomendac¢fdo: Formalizar a designagdo e a participagdo do gestor da
seguranca da informagdo e do representante da Secretaria-Executiva no comité.
Atualizar o regimento do comité para refletir essas mudancas e garantir sua
implementagao.

4. Monitoramento e Avaliacao

o Questido a ser tratada: Monitoramento do desempenho e avaliagdo da
politica de seguranca da informacao.

o Dispositivo Legal: Art. 17, inciso II.

o Recomendacio: Desenvolver e implementar um sistema de monitoramento

continuo do desempenho das politicas de seguranca da informagdo. Realizar
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avaliagdes periodicas e ajustes necessarios para melhorar a eficacia das politicas.

5. Planejamento de Programas

o Questido a ser tratada: Planejamento da execugdo de programas, projetos e
processos relativos a seguranga da informagao.

o Dispositivo Legal: Art. 17, inciso IV.

o Recomendacio: Desenvolver um plano de a¢do detalhado para a execugdo
de programas, projetos e processos de seguranga da informacao. Definir metas claras,
responsabilidades e prazos para garantir a implementagdo eficaz das medidas de
seguranga.

6. Controles Internos

o Questio a ser tratada: Implementacdo de controles internos baseados na
gestao de riscos de seguranga da informagao.

o Dispositivo Legal: Art. 17, inciso VII.

o Recomendacio: Instituir controles internos robustos baseados em
metodologias reconhecidas de gestdo de riscos. Garantir que esses controles sejam
revisados e atualizados regularmente para se manterem eficazes.

7. Gestao de Seguranca da Informacao

o Questao a ser tratada: Implementacdo de um sistema de gestdo de
seguranga da informagdo com comunicagdo imediata sobre vulnerabilidades ou
incidentes.

o Dispositivo Legal: Art. 17, incisos VIII e IX.

o Recomendag¢do: Formalizar e implementar um sistema de gestdo de
seguranga da informacdo com mecanismos de comunicagdo imediata sobre
vulnerabilidades ou incidentes. Treinar a equipe para garantir uma resposta rapida e
eficaz a qualquer incidente de seguranca.

8. Interoperabilidade

o Questao a ser tratada: Prioridade na interoperabilidade de tecnologias,
processos, informacdes e dados.

o Dispositivo Legal: Art. 17, §1°, inciso IV.

o Recomendac¢io: Melhorar a interoperabilidade dos sistemas de seguranga
da informacdo. Garantir que tecnologias, processos, informagdes ¢ dados sejam
integrados de forma eficaz para aumentar a eficiéncia operacional e a seguranca.

9. Requisitos de Seguranca em Sistemas de Gestao

o Questdo a ser tratada: Identificacio das necessidades da organizagdo
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quanto aos requisitos de seguranca da informacdo em sistemas de gestao.

o Dispositivo Legal: Art. 17, §2°.

o Recomendacio: Realizar uma anélise completa para identificar todas as
necessidades de seguranca da informagdo nos sistemas de gestdo. Implementar as
medidas necessarias para atender a essas necessidades e garantir a protecdo adequada

dos sistemas.

CONSIDERACOES FINAIS

A implementacdo das recomendacgdes propostas ira nao soO alinhar a
UNIFAL-MG com as diretrizes do Decreto N° 9.637/2018, mas também fortalecera
significativamente a seguranca da informagdo da instituicdo. As agdes sugeridas visam
criar um ambiente mais seguro e resiliente, protegendo os dados institucionais e
garantindo a continuidade dos servicos. A ado¢ao dessas medidas promovera uma
cultura de seguranca continua e integrada, essencial para o sucesso e a sustentabilidade

da UNIFAL-MG no cenario digital atual.

Essas recomendacdes, se implementadas, trardo beneficios a longo prazo,
melhorando a seguranga da informagdo e garantindo a conformidade legal da
UNIFAL-MG. A participacdo ativa de todos os envolvidos € 0 compromisso com a

melhoria continua sdo fundamentais para o éxito desta proposta de intervengao.
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Protocolo de recebimento do produto técnico-tecnolégico

Ao
Nticleo de Tecnologia da Informagao

Universidade Federal de Alfenas - Unifal-MG

Pelo presente, encaminhamos o produto técnico-tecnologico intitulado “Analise da Politica
de Seguranca da Informacdo da Universidade Federal de Alfenas a luz da Politica Nacional de
Seguranca da Informacdo”, derivado da dissertacdo de mestrado “Analise da Politica de Seguranca
da Informacgdo da Universidade Federal de Alfenas a luz da Politica Nacional de Seguranca da
Informacao”, de autoria de “Giovani Augusto Ferreira”.

Os documentos citados foram desenvolvidos no ambito do Mestrado Profissional em
Administracdo Publica em Rede Nacional (Profiap), instituicao associada “Universidade Federal de
Alfenas - Unifal-MG”.

A solucdo técnico-tecnolégica é apresentada sob a forma de um Relatério Técnico e seu
propésito é é alinhar a UNIFAL-MG completamente com as diretrizes do Decreto N° 9.637/2018,
garantindo a total conformidade legal e fortalecendo a seguranca da informacdo na instituicao.

Solicitamos, por gentileza, que a¢des voltadas a implementacdo desta proposicdo sejam

informadas a Coordenacdo Local do Profiap, por meio do endereco “profiap@unifal-mg.edu.br”.

Alfenas, MG, 26 de agosto de 2024.

Registro de recebimento

Recebido em 27/08/2024 por Marcelo Penha Fernandes

MARCELO PENHA FERNANDES
http:/serpr

er verificada em:

@ serPrO




